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I. 
Fejezet

Általános rendelkezések



1. Jelen szabályzat alanyi hatálya a Sopronkőhidai Ipari és Szolgáltató Kft-nél (továbbiakban: Kft.) munkaviszonyban, munkavégzésre irányuló egyéb jogviszonyban, illetve szolgálati jogviszonyban álló személyekre, valamint rendvédelmi alkalmazottakra továbbá a Kft. informatikai infrastruktúráját bármely okból igénybe vevő más személyekre (továbbiakban: felhasználó) terjed ki.

2. Jelen informatikai szabályzatban (továbbiakban ISZ) leírtak be nem tartásáért a Kft. dolgozói fegyelmi felelősségre vonhatóak. A biztonsági szabályok be nem tartásával okozott kárért az állomány tagja helytállni köteles.



II. Fejezet

A felhasználó jogai és kötelességei



3. A munkaállomás illetéktelen hozzáférés elleni védettségéért, a munkaállomáson végzett minden tevékenységért, tranzakcióért a bejelentkezéstől a kijelentkezésig a felhasználó (távoli segítségnyújtás esetében a segítségnyújtó, vezérlést átvevő személy) felelős. E személy akkor is felelősségre vonható, ha bebizonyosodik, hogy az azonosítót nem ő használta, azonban annak megőrzése során gondatlanul járt el. A munkaállomás illetéktelen hozzáférés elleni védelme érdekében a felhasználó köteles a munkaállomást zárolni, illetve ha ez nem lehetséges, köteles a munkaállomásból kijelentkezni, vagy azt kikapcsolni, amennyiben azt felügyelet nélkül hagyja. A munkaállomást a munkaidő végén vagy a munkavégzés befejezésekor - eltérő rendelkezés hiányában - ki kell kapcsolni. Ez a felelősség akkor is fennáll, ha a tevékenységet, tranzakciót harmadik személy hajtotta végre, amennyiben erre az ISZ előírásainak felhasználó általi be nem tartása miatt került sor. A Kft. LAN hálózatára bármilyen eszközt az informatika üzemelhet be. Hardver elemeket csak az informatika dolgozói mozgathatnak.

4. A felhasználók ne adják meg a Kft-nél működő rendszeren használt felhasználói nevüket és jelszavukat, és azt ne is használják más szolgáltatásnál (pl. webes levelezés), mert előfordulhat, hogy a megadott adatokat más célra is felhasználják, vagy az e-mail címmel visszaélve, a későbbiekben levélszeméttel, kéretlen reklámokkal „bombázzák” az érintett postaládát.

5. A felhasználó minden elvárható intézkedést tegyen meg a Kft. informatikai rendszerének védelméért. Ennek egyik eleme a megfelelő jelszó kiválasztása. Nem ajánlott szótárban szereplő jelszót választani, mert az ilyen jelszavak megfelelő programmal néhány perc alatt megfejthetőek. Kerülendőek az adott felhasználóval egyértelműen összefüggésbe hozható jelszavak (például: telefonszám, lakcím, név, becenév, házastárs, barát/-nő, gyermek, háziállat neve stb.). A jelszavaknak legalább 8 karakter hosszúnak kell lenniük, amin belül kombinálni kell a kis- és nagybetűket, számokat, vagy az egyéb speciális karaktereket. A belépési jelszavakat a felhasználóknak évente szükséges cserélni.

6. A felhasználó köteles az e szabályzatban foglaltak betartására a munkavégzéséhez szükséges informatikai infrastruktúra használata során. 

7. A felhasználó a jelen rendelkezésben foglaltaktól csak az ügyvezető és/vagy a rendszergazda által jóváhagyott külön megállapodás alapján térhet el.

8. A felhasználó köteles együttműködni a Kft-nél működő rendszer üzemeltetéséért felelős személyekkel minden olyan esetben, amikor tevékenysége az informatikai rendszerrel kapcsolatos feladatokat generál.





9. A felhasználó jogosult és köteles az esetlegesen engedélyezett magáncélú felhasználás során keletkezett állományainak elkülönítésére. A felhasználók kötelesek az esetleges magánjellegű tartalmakat olyan helyen tárolni, melyek elkülönülnek a mentésekbe kerülő könyvtáraktól.

10. A felhasználó a rendelkezésére bocsátott infokommunikációs eszközöket csak a bv. szervezet céljaival, feladataival kapcsolatos, a munkaköri feladatai ellátásához szükséges tevékenység céljára, rendeltetésszerűen, a számára megállapított jogosultságok keretein belül, a jogszabályokkal és a szabályozó eszközökkel összhangban használhatja.

11. A felhasználó köteles a használatra átvett informatikai eszközöket az elvárható gondossággal kezelni és a károsodásoktól védeni. A felhasználó személyes anyagi felelősséggel tartozik az általa szándékosan vagy gondatlanságból az infokommunikációs eszközökben okozott, bizonyított károkért.

12. Közös használatú hálózati nyomtató esetében a felhasználó a kinyomtatott dokumentumot köteles a nyomtatóból eltávolítani, sikertelen nyomtatás esetén köteles meggyőződni - amennyiben szükséges, informatikus munkatárs segítségével - arról, hogy a nyomtató memóriájában nem maradt nyomtatandó dokumentum.

13. A felhasználó a rendelkezésére bocsátott mobil infokommunikációs eszközöket és adathordozókat köteles megőrizni, az illetéktelen hozzáféréstől személyes felügyelettel vagy az eszköz, adathordozó elzárásával megvédeni.



1. Szoftverhasználat



14. A KFT-nél a szoftverek beszerzése és használata során figyelembe kell venni a Büntető Törvénykönyv szerzői jogra vonatkozó rendelkezéseit, és a szoftvert kísérő licenc-szerződés feltételeit.

15. A szerzői jog által védett számítógépes szoftverek illegális használata és másolása törvénybe ütköző cselekedet, és ellenkezik a KFT szoftverpolitikájával. Az ilyen jellegű szoftvermásolást a KFT vezetése helyteleníti, elítéli, ezért ennek megakadályozására a következő alapelveket rögzíti:

a) nem ösztönzi, és nem engedélyezi illegális szoftvermásolatok készítését, használatát,

b) minden indokolt szoftverigény kielégítésére a KFT jogtiszta szoftvert biztosít az összes számítógépre a megfelelő időben és a szükséges mennyiségben,

c) betartja és betartatja a szoftverek használatára vonatkozó rendeleteket, szabályokat.

16. Szoftvergazdálkodás:

a) Beszerzés: A szoftverek beszerzésére, bérlésére vonatkozó igényeket a szervezeti egységek vezetői a rendszergazdával közösen adják meg az ügyvezetőnek, aki a beszerzést engedélyezi. Az egységes rendszer biztosítása érdekében az új beszerzések, a meglévő programok bővítése, módosítása csak a rendszergazda egyetértésével történhet.

b) Az eredeti programlemezek, adathordozók megőrzését a rendszergazda végzi.

17. Szoftverek használata:

a) Telepítés: A telepítéseket a szerződésekben rögzített szempontok szerint kell végrehajtani, melyet a rendszergazda vagy a szerződésben meghatározott személy végezheti. A rendszergazda írásos engedélye nélkül a KFT számítógépeire szoftvert telepíteni, az erre feljogosított emberek kivételével tilos! A felhasználóval ismertetni kell a licenc szerződés feltételeit, a program kezelését és biztosítani kell a szoftverhez megfelelő dokumentációt. A telepítés során az informatikának ellenőrizni kell a vírusmentességet és a jogtisztaságot is. Tehát a felhasználó nem jogosult önállóan – az rendszergazdával való egyeztetés nélkül – szoftvert telepíteni az általa használt számítógépre, vagy bármely Kft. tulajdonú informatikai eszközre.

b) Működtetés: A felhasználók az esetleges problémákat, módosítási igényeket jelzik a rendszergazdának, aki biztosítja - szükség esetén a programozó segítségével - a szükséges javítások elvégzését.

c) Leltározás: A számítógépeken minden évben leltározni kell az alkalmazott szoftvereket. 

d) Eseti ellenőrzés: Az ütemezett időpontokon kívül a rendszergazda bármikor, véletlenszerűen is elrendelhet és végezhet vizsgálatot. Az egység vezetőjének biztosítania kell az ellenőrzést, melyen ő is részt vesz a vizsgálatot elrendelő és az ellenőrzéssel megbízott személlyel együtt. A vizsgálat lehetőleg ne akadályozza a folyó napi munkákat, és ne sértse a személyiségi jogokat. A vizsgálatról jegyzőkönyvet kell készíteni, vagy az ellenőrzési naplóban kell rögzíteni.

18. A felhasználó nem jogosult a Kft. szoftvereit magáncélra lemásolni, sem más számítógépre telepíteni.

19. Szoftverek beállításainak megváltoztatása: A felhasználó nem jogosult önállóan, az informatikával való egyeztetés nélkül az általa használt számítógépre telepített szoftvereken módosítást, beállítást, törlést eszközölni. Mindez fokozottan vonatkozik a számítógép biztonságát biztosító szoftverekre (például, de nem kizárólag: vírusvédelem, tűzfal). Jelen pontban foglalt rendelkezés alóli kivételek az olyan változtatások, amelyek bizonyos felhasználói alkalmazásokon történnek (például, de nem kizárólag: nyomtatóválasztás, helyesírás ellenőrző nyelvválasztás stb.).



2. Az e-mail használata, távmunka, külső elérés



20. Az e-mail használatának célja a munkavégzés, ennek megfelelően a céges e-mail címre érkező leveleket – az ellenkező bizonyításig - céges levélként kell kezelni.

21. A Kft-nél kiosztott minden e-mail cím a munkavégzést és cég ügyeinek intézését szolgálja függetlenül attól, hogy egy-egy felhasználó személyéhez kötött az elnevezés. Az e-mail levelezésbe a rendszergazda vagy az ügyvezető által kijelölt más személy betekinthet, akkor is, ha e címen valamely, a postafiókhoz hozzáférő felhasználó - jelen szabályzat tiltása ellenére - magánjellegű levelezést is folytat, azzal, hogy amennyiben a magán levelek e minősége egyértelműen megállapítható (pl.: a hivatalos levelektől elkülönítetten vannak tárolva), azokba az e-mail cím tulajdonosán kívül más nem tekinthet be. A rendszergazda vagy az ügyvezető által kijelölt más személy jogosult az e-mail címmel és az ahhoz tartozó postafiókban tárolt adatokkal minden egyéb műveletre is. Például, de nem kizárólag: átirányítani, megszüntetni, automatikus válaszüzenetet applikálni, biztonsági mentést készíteni a levelekről, azokat tárolni, letörölni, publikálni, munkavégzés céljából megosztani más felhasználókkal.

22. A Kft. nem kötelezhető arra, hogy a felhasználó személyes és céges leveleit szétválogassa. Azonban, ha a felhasználó egyértelműen és a rendszergazda vagy az ügyvezető által kijelölt más személy által felismerhető módon elkülönítette a magánjellegű leveleit, úgy e személyek kötelesek azokat ennek megfelelően kezelni.

23. A felhasználó nem jogosult a céges levelezését külső e-mail címre átirányítani. Erre engedélyt az ügyvezető, valamint a rendszergazda adhat.

24. A felhasználó nem jogosult a Kft. rendszergazdájának engedélye nélkül a Kft. belső informatikai rendszerén kívüli eszközről és csatornán keresztül kísérletet tenni belső informatikai szolgáltatás elérésére. 









25. Az ügyvezető által meghatározott körben a céges mobiltelefonokra a céges levelezés beállításra kerülhet. Akiknél ezt a lehetőséget beállítják, azok kötelesek a mobiltelefonjukat kellő biztonságot nyújtó módon védeni, hogy a telefonnak az esetleges ellopása vagy elhagyása esetén illetéktelenek ne férhessenek hozzá bármely büntetés-végrehajtáshoz kapcsolódó információhoz. Ilyen védelem lehet a telefon képernyőjének zárolása, melyet saját ujjlenyomattal, vagy - kellő bonyolultságú- kóddal, jelkóddal lehet csak feloldani. Kód vagy jelkód használata esetén a felhasználó köteles gondoskodni arról, hogy a kódot illetéktelenek ne ismerhessék meg. Amennyiben ezen körből bárkinek - a céges levelezést is tartalmazó - mobiltelefonja eltűnik (ellopják vagy elhagyja), haladéktalanul köteles ezt jelezni a rendszergazda részére, akinek amint lehetősége nyílik rá meg kell változtatni az adott felhasználó jelszavát, valamint le kell tiltatni a céges előfizetéshez tartozó SIM kártyát.

26. Céges levelezésben büntetés-végrehajtási jellegű adatot vagy személyes adatot tartalmazó levelet/csatolmányt kizárólag titkosított formában szabad a céges levelező szerver hatáskörén kívülre küldeni. A jelszóval védett titkosítás esetén a jelszót ugyanazon e-mailben küldeni tilos, lehetőleg egy másik csatornán (telefonon vagy SMS-ben) kell továbbítani.



3. A web használata



27. A web használatának célja a munkavégzés.

28. A weben található tartalom egy része potenciális veszélyforrás. A veszélyes oldalak körét nem lehet behatárolni, azt minden esetben külön kell megítélni. A felhasználó emellett köteles távol tartani magát az olyan oldalak látogatásától, amelyek tartalma pornográf vagy szerencsejátékkal kapcsolatos. 

29. A weboldalak látogatásából származó bármilyen kár, költség a felhasználó felé továbbterhelendő.

30. A központi épületben a Kft. hálózatától védett wifi hálózat üzemel, melyen keresztül korlátozott sebességgel internetelérés biztosított az arra jogosultaknak. Az ezen keresztüli internetforgalomra is kiterjed jelen szabályzat hatásköre. A wifi hálózatra az ügyvezetőnek vagy a rendszergazdának az engedélyével szabad csak fellépni. A beüzemelést a rendszergazda végezheti.

31. A jelen szabályzatban szereplő webes rendelkezésektől az ügyvezető, és/vagy a rendszergazda engedélyével szabad csak eltérni.

32. Az internet egyéb szolgáltatásai: Az internet egyéb célú használatának elsődleges célja a munkavégzés. Kifejezetten tilos az alábbi jellegű alkalmazások használata:

a) instant messengerek (kivéve ügyvezető engedélyével munkavégzés céljából)

b) online tv nézés

c) közösségi oldalak látogatása (facebook, google+ stb.)

d) szerencsejátékkal kapcsolatos oldalak látogatása

e) nem a munkavégzéssel kapcsolatos internetes videók nézése (pl.: youtube, videa, stb.)

f) fájlcserélő szoftverek használata (DC, különböző torrent programok stb.)



















4. Tiltó rendelkezések.

33. Tilos:

a) Olyan tevékenységet kifejteni, amely célja mások adatainak jogosulatlan megszerzése, megváltoztatása, letörlése. 

b) Más felhasználók nevében tevékenykedni.

c) A felhasználó nem teheti lehetővé mások számára, hogy a nevében tevékenykedjenek. Ezért – többek között – mindent meg kell tennie jelszavai titkosságának megőrzése érdekében, továbbá azért, hogy a személyazonosító eszközeit más ne használhassa. A jelszavakat tilos más számára látható helyen (írásos formában) tárolni. A felhasználó köteles minden ésszerű és a Kft. által lehetővé tett intézkedést megtenni annak érdekében, hogy az általa használt rendszerekben más személy ne fejthessen ki aktivitást.

d) A rendszer bármely elemének eredeti felhasználási céljától eltérő használata vagy az erre irányuló próbálkozás.

e) A hálózati forgalom figyelése, erre alkalmas szoftver telepítése.

f) A hálózati erőforrásokhoz az ügyvezető, vagy a rendszergazda engedélye nélkül hozzáférést biztosítani (pl.: teamviewer).

g) Olyan anyag továbbítása, letöltése vagy közzététele az interneten, amely jogszabályba vagy egyéb kötelezően alkalmazandó szabályba ütközik.

h) Külső személy számára információt adni a rendszerről, különösen annak valamely hibájáról, sebezhető pontjáról.

i) Haszonszerzést célzó, közvetlen üzleti célú tevékenység folytatása, reklámok terjesztése.

j) Az informatikai rendszer, illetve erőforrások szabályos működését megzavaró, veszélyeztető tevékenység folytatása.

k) Az informatikai rendszert, illetve erőforrásait indokolatlanul, vagy szándékosan túlzott mértékben igénybevevő tevékenység (pl.: elektronikus játékok, SPAM) folytatása.

l) Az informatikai rendszer erőforrásainak, a hálózaton elérhető adatoknak illetéktelen módosítására, megrongálására, megsemmisítésére irányuló bármilyen tevékenység folytatása.

m) Az informatikai rendszer biztonságát veszélyeztető információk, programok használata, terjesztése, tárolása.

n) Mások vallási, etnikai, politikai, erkölcsi vagy más hovatartozását sértő, másokat zaklató tevékenység (pl. szélsőséges nézeteket képviselő, fajgyűlölő, vagy pornográf anyagok tárolása, közzététele vagy továbbítása) folytatása.

o) A Kft. nem támogatja a számítógépes játékok használatát, ezért tilos bármely játéknak a Kft. rendszerének részét képező gépek adattárolóira való másolása, telepítése, azon való tárolása, futtatása.

p) A Kft. számítógépein illegális tartalom (pl.: zene és film fájlok) lejátszása, tárolása.

5. Figyelmeztetési, hiba bejelentési kötelezettség

34. Ha a felhasználónak gyanúja támad arra, hogy a jelszavát más személy megismerte vagy személyazonosító eszközét más megszerezte vagy lemásolta, a felhasználó köteles azonnal jelezni ezt az informatika felé, továbbá amennyiben a lehetőségei adottak, köteles a jelszavát azonnal megváltoztatni, személyazonosító eszközét letiltatni a megfelelő szolgáltatónál.

35. A felhasználó köteles az általa tapasztalt rendellenes eseményekről az informatikát értesíteni (bali.akos@bv.gov.hu e-mail címen, illetve személyesen vagy telefonon). Köteles a rendellenes esemény kapcsán minden, általa ismert tényt, körülményt, előzményt a valóságnak megfelelően, teljeskörűen feltárni (akkor is, ha ez alapján megállapítható jelen szabályzat megszegése).

6. Etikai és illemszabályok



36. Az alábbiakban felsorolt rendelkezések etikai szabályok:

a) minden felhasználó csak a munkavégzéséhez szükséges állományokat, dokumentumokat nyissa meg;

b) minden felhasználó a „jó gazda” gondosságával, csak az indokolt mértékben és körben vegye igénybe az informatikai rendszer erőforrásait;

c) a feleslegessé váló állományokat, folyamatosan törölni szükséges;

d) kérjük, hogy minden felhasználó kerülje személyes adatok (név, lakcím, telefonszám, igazolványszám, bankkártya-szám, születési adatok, esetleg e-mail cím) megadását olyan weboldalakon, ahol nem biztosított ezek biztonságos kezelése.

e) Nyomtatás, fénymásolás csak feltétlen szükséges esetben eszközölhető, eszköz és anyag takarékosság figyelembevételével.

f) Munkakör, beosztás változás esetén a jogosultságok módosítást kell eszközölni, szükség esetén visszavonni. A jogosultságok változtatásának igényléséért az adatgazdák, azaz az adott szakterület vezetői felelősek.

g) A Kft. elektronikus levelezési címjegyzéke nem szolgáltatható ki külső személynek.

h) Informatikai és biztonságtechnikai rendszerről információ arra illetékteleneknek semmilyen formában nem adható ki.

i) A számítástechnikai eszközök elhelyezésénél figyelembe kell venni, hogy a monitoron, képernyőn, kijelzőn megjelenő információk illetéktelenek ne láthassák.

j) Közösségi portálokon szabályzókban meghatározott tartalom publikálható, melyet a büntetés-végrehajtás vezetői állománya ellenőrizhet.



7. Adathordozók



37. Céges adatot, büntetés-végrehajtási adatot, vagy személyes adatot tartalmazó állományt csak megfelelő titkosítási eljárás alkalmazása melletti adattárolón szabad a céges számítógépekről átmásolni/eltárolni. Megfelelő titkosítási eljárást a rendszergazda határozza meg.

38. Ennek megfelelően a céges pendrive-okat, külső HDD-kat és egyéb mobil adathordozókat – melyeken a fent említett adatok vannak – titkosítani kell.

39. A Kft. által kezelt adatok tárolására és szállítására csak a Kft. tulajdonában, vagy kizárólagos használatában álló adathordozó használható.

40. Az adathordozókat és mobil eszközöket indokolással ellátott szolgálati jegyen kell igényelni. A munkavégzéshez adathordozókat és mobil eszközöket a felhasználók számára a szervezeti egység vezetője igényelhet, melyet a rendszergazda véleményezése alapján az ügyvezető hagy jóvá. Adathordozó igénylése során jelezni kell, hogy kizárólag a Kft. területén történő használatra vagy azon kívüli használatra is igénybe kívánja-e venni az igényelt adathordozót, illetve azt, hogy a titkosított vagy titkosítás nélküli adathordozót kíván-e igényelni (Kft-nél csak titkosított adathordozó kiadása engedélyezett). Cserélhető adathordozó igénylése kizárólag indokolt esetben hagyható jóvá.

41. A kiadott adathordozókat és mobil eszközöket külső fél számára átadni nem lehet.

42. [bookmark: _Hlk85095785]Az adathordozó vagy mobil eszköz kiadása az informatikai szakterület munkatársainak feladata. Az adathordozó vagy mobil eszköz kiadását dokumentálni kell, ennek során átadás-átvételi bizonylatot, és ha adatot tartalmaz, adatkísérő lapot kell kitölteni. Az adathordozó vagy mobil eszköz kiadása az informatikai szakterület munkatársainak feladata Az igénybe vevő az aláírásával az adathordozó vagy mobil eszköz átvételét igazolja, illetve azt, hogy megismerte az eszköz kezelésének szabályait, és az eszközért felelősséget vállal. Az adathordozók vagy mobil eszközök visszavétele az informatikai szakterület munkatársainak a feladata. A leadott adathordozót vagy mobil eszközt össze kell vetni az átadás-átvételi bizonylattal. Az informatika az eszköz visszavételét követően szerint gondoskodik az adathordozók biztonságos törléséről, további tárolásáról, szükség esetétén annak továbbadásáról.

43. Mobiltelefonon tilos céges adatot, büntetés-végrehajtási adatot, vagy személyes adatot tartalmazó állományt tartósan tárolni. Ha a céges levelezés használatakor egy ilyen állomány a telefonra másolódik, akkor azt a használatot követően törölni kell. Ha mégis céges érdekből tárolni kell ilyen adatot a mobileszközön, akkor azt csak megfelelő titkosítás után szabad. Megfelelő titkosítási eljárást a rendszergazda határozza meg.



8. Mobil eszközök



44. A hordozható eszközök konfigurációjának, beállításainak, paramétereinek megváltoztatására kizárólag az informatika jogosult.

45. A felhasználó köteles a hordozható eszközt a hivatali munkával kapcsolatos feladatokra, rendeltetésszerűen használni.

46. A mobil eszközön minősített adatok tárolása, feldolgozása nem engedélyezett.

47. A hordozható eszközök az arra jogosultak mobilitását szolgálják, így az épületből való kivitelhez külön engedély nem szükséges.

48. A mobil eszközök esetében a szállítás során biztosítani kell, hogy az eszköz ne legyen kitéve erős rázásnak vagy ütésnek, illetve nedvesség ne érje. A mobil eszközt felügyelet nélkül hagyni tilos.

49. Repülőn, autóbuszon vagy vasúton történő szállítás esetén a hordozható eszközöket kézipoggyászként kell szállítani. A folyamatos felügyeletet ez alatt is biztosítani kell.

50. A hordozható eszközöket, erős fizikai behatásnak, sugárzó hőnek, erős mágneses vagy elektromágneses térnek, fröccsenő víznek, poros környezetnek kitenni tilos.

51. A perifériákhoz csak szabványos adathordozók csatlakoztathatók.

52. A megjelenítő eszköz fokozottan érzékeny a fizikai behatásokra, ezért azok tisztítását csak erre a célra alkalmas törlőkendőkkel és tisztítóanyagokkal szabad elvégezni.



9. Fájlmegosztások





53. A céges file szerveren az állományok hálózaton belüli mozgatásának elősegítése érdekében közös használatú meghajtót (Shared$) kell üzemeltetni. Az arra feltett tartalomért az azt felmásoló felel. 

54. A tartósan közös használatú állományokat az erre létrehozott meghajtón kell tárolni a megfelelő jogosultságokkal beállított könyvtárstruktúrában. Minden felhasználó köteles a saját (vagy általa kezelt) mappához való jogosultsági beállításokat az informatika felé folyamatosan naprakészen megadni, mely alapján a szükséges jogokat az informatika osztja ki. 

55. A meghajtókon tárolt tartalomért az adott könyvtár tulajdonosa felel. A könyvtár tulajdonosa felel a nem szükséges állományok törléséért. Csak a feltétlenül szükséges állományokat szabad fent tárolni, az 50 Mbyte nál nagyobb állományok tárolását lehetőség szerint kerülni kell.











10. Üzemeltetés



56. Üzemeltetési feladatokat a rendszergazda és az ügyvezető által megbízott más személy végezhet.

57. Annak érdekében, hogy a Kft. informatikai rendszere védett legyen a jogosulatlan használat, illetve károkozás ellen, a rendszergazda jogosult arra, hogy bármely állományt, amely kapcsolatba hozható az informatikai rendszer jelen szabályzatban foglaltakkal ellentétes használatával, megnézzen, lemásoljon, megváltoztasson vagy töröljön.

58. A rendszergazda a munkavégzése során tudomására jutott információk tekintetében teljes körű titoktartásra kötelezett, betartva a vonatkozó jogszabályok, szabályzók rendelkezéseit. Nem minősül a titoktartási kötelezettség megsértésének, ha a rendszergazda valamely jogszabály által előírt jogszerű eljárás során az arra feljogosított személlyel, szervvel közöl adatokat, vagy ha jelen informatikai szabályzat megsértésének alapos gyanúja merül fel, és ennek kivizsgálása érdekében szükséges bizonyos adatok a kivizsgálásra illetékes személyekkel való közlése, valamint, ha a rendszer fejlesztéséhez ez Kft. érdekből szükséges.

59. A rendszergazda jogosult arra, hogy az informatikai rendszert bármikor ellenőrizze, szükség esetén leállítsa, vagy átkonfigurálja, és köteles minden olyan beavatkozást elvégezni, amely a Kft. számítógépes erőforrásainak megvédéséhez, és a további üzemszerű működésének biztosításához szükséges.

60. A rendszergazda köteles minden ésszerű (és a Kft. anyagi lehetőségei által biztosított) intézkedést megtenni annak érdekében, hogy a hálózaton áthaladó, illetve a hálózaton elérhető információkhoz, adatokhoz illetéktelenek ne férjenek hozzá. (A jelen szabályzat hatályba lépésekor a műszaki, informatikai és anyagi lehetőségek nem garantálják a 100 %-os védelmet. A felhasználók ennek tudatában helyezzenek el, vagy küldjenek információkat a hálózaton.)

61. A rendszergazdának kötelessége - a lehetőségekhez mérten - a felhasználók tájékoztatása az előre látható technikai problémákról (pl.: az informatikai rendszer üzemszünetéről, karbantartásáról, különböző szolgáltatások szüneteléséről, illetve az egyéb kimaradásokról).

62. Minden olyan információ-feldolgozó eszközt ellenőrizni kell a selejtezésüket megelőzően, amely adathordozót tartalmaz, hogy az adathordozók eltávolításra kerültek-e belőle annak érdekében, hogy az adatok visszaállíthatatlanul törlésre vagy megsemmisítésre kerüljenek.

63. Bizonyos informatikai eszközöket (melyek alaphelyzetben az informatikán kerülnek tárolásra) a dolgozok munkavégzésükhöz használatra „kikölcsönözhetik” az informatikáról (pl. diktafon, mobiltelefon töltő, fényképezőgép, laptop, projektor stb). Ezt minden esetben csak úgy tehetik meg, ha a „kölcsönzést” az ennek a nyilvántartására szolgáló naplóban rögzítették és aláírásukkal igazolták az átvételt. „Kikölcsönözni” csak az informatika engedélyével lehet. Amint egy eszközt visszahoz a dolgozó, akkor azt át kell adnia az informatikának, és a visszavételt a visszavevőnek aláírásával igazolnia kell (az eszköz működőképességének és megfelelő állapotának ellenőrzését követően). A kikölcsönzött eszközök állapotmegóvásáért a kikölcsönző felel.

64. A Kft. tulajdonában lévő kamerarendszerek esetén informatika végzi:

a. Azok első szintű konfigurálását.

b. Karbantartást, javítást végző vállalkozóval történő kapcsolattartást, számlaigazolást.

c. Műszaki szempontból részt vesz a kamerarendszerek fejlesztési folyamatában.

d. Ellenőrzi azok megfelelő konfigurálását, működését 









11. Adatgazdák kijelölése



65. Vagyontárgyak tulajdonjoga

Az adatvagyonnal összefüggő vagyontárgyaknak (papírformában és elektronikusan kezelt iratok) minden esetben a Sopronkőhidai Ipari és Szolgáltató Kft tulajdonában kell lenniük (iratok, felhasználási jog, hozzáférési jog stb.). Szakterületenként szükséges adatgazdákat kijelölni, aki felelős a szakterületi adatleltárak elkészítéséért és karbantartásáért. Az adatgazda kijelölése az Ügyvezető Igazgató feladata. A szoftvereszközök tulajdonjogát illetően a szoftver lehet a Sopronkőhidai Ipari és Szolgáltató Kft tulajdonában és lehet bérlemény. A szoftver és hardver elemek műszaki nyilvántartása a rendszergazda felelőssége. A szoftver és hardver leltár naprakészségének ellenőriztetése az Ügyvezető feladata.

66. Az adatgazda szerepe és felelőssége

A vonatozó törvényi előírásoknak való megfelelés, illetve a fenti adatbesorolás megvalósítása érdekében az Ügyvezető Igazgatónak adatgazdákat és helyetteseket kell kijelölni. Az adatgazdákat okiratban kell kijelölni, amely minimálisan tartalmazza az adatgazda nevét, beosztását, szervezeti egységét, valamint az adatgazdai felelősségi körébe tartozó rendszereket (adatköröket). Az adatgazdák kinevezése határozatlan időre szól, amely kinevezési eljárást meg kell ismételni, ha az adatgazdai funkciót betöltő személy munkaköre megváltozik, valamint új adatgazdát szükséges kijelölni, ha a korábban az adatgazdai posztot betöltő személy munkaviszonya megszűnik.

Az adatgazda felméri és minősíti a szabályzatban foglaltak alapján azokat az adatköröket, amelyekben az általa képviselt szervezeti egység érintett, meghatározza az adatkörrel kapcsolatban az adatkezelés célját és módját (beleértve a felhasznált informatikai rendszert), meghozza a vonatkozó döntéseket és végrehajttatja azokat. Az adatgazda határozza meg a felelősségi körébe tartozó adatkörökre vonatkozóan a kezelés módját, feltételeit, valamint az adatgazda dönt a felelősségi körébe tartozó adatkörökre vonatkozóan az adatok biztonsági besorolásáról, minősítéséről, hozzáférési szabályairól. Az adatgazda az adatkör felméréssel kapcsolatos tevékenységet delegálhatja az általa kijelölt, az adatkörrel kapcsolatos folyamatfelelősnek, de az adatkörök előzetes besorolásával kapcsolatos döntési kompetencia NEM delegálható, mivel az adatgazda felelős az általa kezelt (tulajdonolt) adatvagyon kezeléséért, hozzáférési szabályainak jóváhagyásáért, betartásáért és az elszámoltathatóságáért.

67. A vezető adatgazdák és a szakterületi adatgazdák kijelölésének az elvei 

A vezető adatgazdák és a szakterületi adatgazdák az alábbi elvek szerint kerülnek kijelölésre:

· Titkársági, Termelési, Üzemfenntartási, Pénzügyi és Számvitellel kapcsolatos tevékenységek vezető adatgazdája:

· Ügyvezető helyettes

· szakterületi adatgazdák:

· Titkársági Csoport - Csoportvezető

· Termelési Osztály – Osztályvezető

· Üzemfenntartási Osztály – Üzemfenntartás/Logisztika vezető

· Pénzügyi és Számviteli Osztály – Osztályvezető

· Informatika - Rendszergazda

Adatosztályozás és biztonsági szintek

· Az Kft. működésével kapcsolatosan kezelt adatok információvédelmi szempontból lehetnek:

a) nyilvános adatok;

b) belső adatok;

c) bizalmas adatok;

d) titkos adatok.

68. Vezető adatgazda

· A vezető adatgazda az általa irányított területen keletkezett és felhasznált adatokért felsővezetői (kivételes esetben: szakmai vezetői) felelősséggel tartozó személy.

· Felelős az adatokkal és az adatok felhasználásával kapcsolatos stratégiai szintű döntések meghozataláért és azáltal irányított vagy felügyelt területen működő szakterületi adatgazdák tevékenységének az összehangolásáért.  A vezető adatgazdai szerepkör a szervezetben betöltött funkcióhoz kapcsolódik.

69. Szakterületi adatgazda

· A szakterületi adatgazda -a vezető adatgazda irányítása mellett –felelős a vezető adatgazda általa felügyelt területen keletkezett és kezelt adatokkal kapcsolatos operatív döntések meghozataláért.  Egy vezető adatgazdához egyidejűleg több szakterületi adatgazda is tartozhat.

· A szakterületi adatgazdákat és helyetteseiket a vezető adatgazda jelöli ki, egyúttal meghatározza azt a tevékenységi kört, amelyek tekintetében a feladatait ellátja, jogait gyakorolja. 

· A szakterületi adatgazda a vezető adatgazda által kezdeményezett, írásbeli, határozatlan időre szóló ügyvezetői megbízás alapján látja el feladatát.  

· A szakterület nagyságától, a kezelendő adatok mennyiségétől, sokféleségétől vagy bonyolultságától függően a vezető adatgazda és a szakterületiadatgazda személye lehet azonos (azaz a vezető adatgazda elláthatja egy személyben a szakterületi adatgazdai feladatokat is

· A Kft-ben üzemeltetett, adatokat kezelő informatikai rendszerek mindegyikét be kell sorolni egy-egy szakterületi adatgazda felügyelete alá

70. A vezető adatgazda és a szakterületi adatgazda feladatai, felelősségi köre új informatikai rendszerek fejlesztésekor vagy beszerzésekor:

· A vezető adatgazda az általa irányított területen:

a) jogosult szakmailag dönteni új informatikai alkalmazás fejlesztéséről vagy beszerzéséről, vagy – ha az új fejlesztés vagy beszerzés igénye nem tőle származik –jogosult részt venni a döntés előkészítésében,

b) jogosult jóváhagyni a fejlesztés megkezdését,

c) jogosult jóváhagyni az új fejlesztés tartalmát, különös tekintettel –közbeszerzés esse-tén –a műszaki leírásra vagy a követelményspecifikációra,

d) kijelöli az informatikai rendszer szakterületi adatgazdáját,

e) meghatározza az új informatikai rendszer jogosultsági rendszerének az alapelveit,

f) amennyiben az új rendszer több szakterületi adatgazdát is érint, összehangolja működésüket,

· A szakterületi adatgazda a vezető adatgazda által meghatározott körben:

a) támogatja a vezető adatgazdát az új alkalmazás fejlesztéséről vagy beszerzéséről meg-hozandó döntésben,

b) a vezető adatgazdának jóváhagyásra javasolja az új alkalmazás szakmai követelmény-specifikációját és a meglévő alkalmazás módosításának a követelményspecifikációját, mely módosításról a vezető adatgazdát tájékoztatni köteles,

c) az általa irányított területen gondoskodik a fejlesztéshez vagy beszerzéshez kapcsoló-dó projektben a szükséges létszámú és szakértelemmel rendelkezőhumán erőforrás rendelkezésre állásáról,

d) gondoskodik:

· az alkalmazás által támogatandó szakmai folyamat pontos definíciójáról,

· az informatikai rendszer helyes működéséhez szükséges bemenő adatok megfelelőségét elősegítő adatbeviteli ellenőrzési eljárások meghatározásáról,

e) a felelősségi körébe tartozó alkalmazás feldolgozási folyamatainak és kimeneti adatainak a meghatározásáról,

f) végrehajtja a beszerzett (beüzemelt) vagy elkészült alkalmazás bevezetésével, a napi működési folyamatokba illesztésével kapcsolatos teendőket, különös tekintettel:

· az alkalmazás használatához kapcsolódó belső szabályozás kialakítására vagy módosítására,

· a bevezetésre kerülő vagy módosuló folyamatok gyakorlati alkalmazásának elősegítésére,

· az alkalmazásgazda munkájának vezetői támogatására,

· a rendszer használatának az ellenőrzését célzó kontrollok kialakítására és működtetésére, a szükség esetén követendő intézkedések foganatosítására,

· a munkatársak képzésen történő részvételének biztosítására, ösztönzésére,

· megfelelő képzettségű és létszámú erőforrás biztosítására a használatbavétellel jelentkező esetleges többletfeladatok ellátására



		71. A Szakterületi adatgazdák és a hozzájuk rendelt informatikai rendszerek



		RENDSZER

		SZAKTERÜLETI ADATGAZDA



		SAP

		Termelési osztályvezető



		Robotzsaru NEO 

		Rendszergazda



		Központi szerver

		Rendszergazda



		Kulcs-Soft

		Termelési osztályvezető



		Szerverszoba beléptető rendszer

		Rendszergazda



		Levelező rendszer

		Rendszergazda































Rendszeres üzemeltetési feladatok:



72. Napi mentés: a szerver a napi mentést éjszaka végzi automatikusan.

73. Archiválás: A Kft. szerverén lévő összes adatról és a munkához használt programokról legalább évente egyszer archiváló mentést kell készíteni külső adathordozóra. Ezt rendszergazda végzik, és ő a felelőse.

74. Vírusirtás: A Kft. szerverein automatikus vírusellenőrzés fut. A többi számítógépen lehetőleg heti, de legalább kétheti rendszerességgel kell ellenőrzést végezni. Ezek automatikus elindulásáról a rendszergazda gondoskodik. Emellett minden idegen forrásból származó adathordozót (például: USB drive, DVD, CD lemez, stb.) használat előtt ellenőrizni kell. Erről az azt használónak kell gondoskodnia. E rendelkezés vonatkozik azon adathordozókra is, melyeket a Kft. gépein kívül máshol is használnak (például: ha a Kft. által biztosított pendrive-ot a Kft. informatikai rendszerén kívül is használják).

75. Szerverszoba: A szerverszoba tisztaságát, valamint az állandó - maximum 22 C0-os - hőmérséklet biztosítását rendszeresen ellenőrizni kell. Az ellenőrzés felelőse a rendszergazda. Biztosítani kell továbbá a szoba lehetőség szerinti pormentességét. A szerverszobába illetéktelen személy nem léphet be. Idegen csak a rendszergazda felügyelete mellett léphet be. A szerverszobát külön biztonsági rendszer védi, amit minden kilépéskor élesíteni kell. A szoba ajtaját a bent tartózkodás kivételével zárva kell tartani.

76. Veszélyes hulladékok kezelése: az informatikai rendszer működtetése során veszélyes hulladékok keletkeznek (tonerek, festékpatronok, festékszalagok, számítástechnikai eszközök hulladékai, elemek stb.). Ezek elszállításig történő tárolásáról a rendszergazdának kell gondoskodnia. A Kft. összes dolgozója köteles a munkavégzése során keletkező számítástechnikai eredetű hulladékot a rendszergazdának átadni. Az összegyűjtött veszélyes hulladék elszállításáról a környezetvédelmi előadó gondoskodik.

77. Számítógépek éves rendes karbantartása: Az informatika lehetőség szerint évente egyszer elvégzi a Kft. teljes számítógép állományának karbantartását. Ez mindenekelőtt a számítógépek portalanítását, a ventilátorok megfelelő működésének ellenőrzését, a szünetmentes tápegységek megfelelő működésének ellenőrzését, a gépek hardverének és szoftverének ellenőrzését, a gépen lévő esetleges illegális tartalom ellenőrzését azonnali törlését, a heti mentés állományainak ellenőrzését, hálózati beállítások ellenőrzését, az adott munkahelyhez kapcsolódó nyomtató/fénymásoló tisztítása és karbantartása, a munkahelyhez kapcsolódó NAS eszköz karbantartása, mentése, valamint a nyilvántartások aktualizálását jelenti. Az éves rendszerességnél sűrűbben is el kell végezni, e tevékenységet –vagy ezek egy részét– amennyiben ez szükségessé válik. Ennek elvégzése érdekében minden felhasználónak biztosítania kell, hogy az általa használt gép az informatikával történő előzetes egyeztetés során meghatározott időben rendelkezésre álljon. Bizonyos – a rendszergazda által meghatározott– gépek pormentesítését és a ventilátorainak ellenőrzését féléves, vagy negyedéves rendszerességgel kell elvégezni. Ezen bekezdés feladatait a rendszergazda végzi..

78. Nyilvántartások vezetése: A számítógépek hardver- és szoftverállományáról nyilvántartást kell vezetni. A lehetőségekhez mérten gondoskodni kell a nyilvántartások folyamatos aktualizálásáról. Ezt az informatika végzi.

79. A Kft. hivatalos honlapjának karbantartása: A Kft. honlapjának karbantartását a rendszergazda végzi, azonban az ott szereplő információ naprakészségéért, valóságnak való megfelelőségéért az adott szakterület vezetője felel.











12. Használt rövidítések és fogalmak



80. Kft.: Sopronkőhidai Ipari és Szolgáltató Kft.

81. Informatikai Rendszer: minden a Kft. tulajdonában lévő, informatikához kapcsolódó eszköz, szoftver, előírás stb.

82. Rendszergazda: hardverelemek, szoftverek vagy szolgáltatások működését technikailag biztosító személy, üzemeltető.

83. Felhasználó: Minden olyan személy, aki a Kft. által rendelkezésére bocsátott informatikai infrastruktúrát használja.

84. Szerver: olyan (általában nagyteljesítményű) számítógépet, illetve szoftvert jelent, ami más számítógépek számára a rajta tárolt vagy előállított adatok felhasználását, a kiszolgáló hardver erőforrásainak (például nyomtató, háttértárolók, processzor) kihasználását, illetve más szolgáltatások elérését teszi lehetővé.

85. Internet, net: Az egész világot körülölelő számítógép-hálózat, hatalmas rendszer, amely számítógép-hálózatokat fog össze.

86. Tűzfal: a számítógép(ek) és szerverek felé kívülről kezdeményezett, illetve a számítógép(ek)ről és szerverekről kifelé kezdeményezett kapcsolatokat szabályzó, szűrő és megfigyelő eszköz. A tűzfal egy olyan - a nyilvános és a belső hálózatok közti - átjáró, amely rendelkezik egy szabályrendszerrel, amit kikényszerít a rajta átmenő forgalmon, ezzel akadályozva meg a rendszerekhez való illetéktelen hozzáférést.

87. E-mail: elektronikus levél, az elnevezés utal az írás, illetve továbbítás módjára, amely teljes egészében elektronikus úton megy végbe.

88. Szoftver: ~ alatt a legszűkebb értelemben elektronikus adatfeldolgozó berendezések memóriájában elhelyezkedő, azokat működtető programokat értünk. 

89. Fájlcserélők: az interneten, a fájlok cseréjét lehetővé tevő szoftverek.

90. Szellemi tulajdon: A törvény szerint az eredeti számítógépes program az azt létrehozó természetes vagy jogi személy tulajdona. A számítógépes programokat a szerzői jogról szóló törvény védi, amely kimondja, hogy az ilyen engedély nélküli másolása törvénybe ütköző cselekedet.

91. Szoftver licenc szerződés: Egy adott szoftver esetében a licenc szerződés határozza meg a szerzői jog tulajdonosa által megengedett szoftverhasználat feltételeit. A szoftverhez adott licenc szerződésre külön utalás történik a szoftver dokumentációjában, vagy a program indításakor megjelenő képernyőn is. A szoftver ára tartalmazza a szoftver licencét, és megfizetése kötelezi a vevőt, hogy a szoftvert kizárólag a licenc szerződésben leírt feltételek szerint használja.

92. Illegális szoftverhasználat: Az illegális szoftverhasználat azt jelenti, hogy valaki egy számítógépes programot jogosulatlanul másol le és használ, ezzel megsértve a szerzői jogról szóló törvényt, valamint a szerzőnek a szoftver licenc szerződésben leírt feltételeit. Aki szoftvert illegálisan használ, az a szerzői jogról szóló törvény értelmében törvénybe ütköző cselekedetet követ el




III. Fejezet

Záró rendelkezések



93. Jelen ügyvezetői utasítás 2024. január 22. napján lép hatályba, rendelkezéseit a hatályba lépését követően indult eljárásokra kell alkalmazni.

94. Az utasítás hatályba lépésével egyidejűleg a Informatikai Szabályzatról szóló 30547/101-15/2023 Bv. számú ügyvezetői utasítás hatályát veszti.
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